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Resumen

Este articulo presenta una revision de la literatura sobre privacidad y gestion de datos gubernamentales
en el marco del derecho administrativo y constitucional, con foco en estudios publicados entre 2020 y
2025. La creciente digitalizacion de los servicios publicos y la recoleccion masiva de datos por parte de
las entidades estatales han generado nuevos desafios en la proteccion de la informacion personal. Se
analizan los marcos regulatorios que rigen la gestion de datos en diferentes jurisdicciones, con e special
atencion a principios fundamentales como legalidad, finalidad, libertad, transparencia, acceso
restringido, seguridad y confidencialidad. Asimismo, se abordan los principales retos en la
implementacion de politicas de proteccion de datos, como la falta de infraestructuras tecnoldgicas
adecuadas, lanecesidad de formacionen las entidades publicas y la constante evolucioén de las amenazas
a la privacidad. A través de estudios de casos y analisis de jurisprudencia, se examinan las respuestas
de los tribunales constitucionales a las violaciones del derecho a la privacidad, destacando la
importancia del control judicial para garantizar los derechos fundamentales. Los resultados de esta
revision sugierenque, sibien el marcolegal ha avanzadoen la proteccion de los datos gubernamentales,
aun persisten desafios importantes que requieren actualizaciones legislativas, fortalecimiento
institucional y la promocion de una cultura de privacidad en la administracion publica. Finalmente, se
proponen estrategias para mejorar la gestion de los datos estatales, garantizando un equilibrio entre la
eficiencia gubernamental y el respeto a los derechos de los ciudadanos.

Palabras claves: Privacidad; Proteccion de Datos; Derecho Administrativo; Derecho Constitucional;
Regulacion Gubernamental.

Abstract

This article presents a review of the literature on privacy and government data management within the
framework of administrative and constitutional law, focusing on studies published between 2020 and
2025. Theincreasing digitalization of publicservices and the massive collection of data by state entities
have generated new challenges in the protection of personal information. The regulatory frameworks
that govern data management in different jurisdictions are analyzed, with special attention to
fundamental principles such as legality, purpose, freedom, transparency, restricted access, security and
confidentiality. Likewise, the main challenges in the implementation of data protection policies are
addressed, such as the lack of adequate technological infrastructures, the need for training in public
entities and the constant evolution of threats to privacy. Through case studies and case law analysis, the
responses of constitutional courts to violations of the right to privacy are examined, highlighting the
importance of judicial control to guarantee fundamental rights. The results of this review suggest that,
while the legal framework has made progress in protecting government data, significant challenges
remain that require legislative updates, institutional strengthening, and the promotion of a culture of
privacy in public administration. Finally, strategies are proposed to improve the management of state
data, ensuring a balance between government efficiency and respect for citizens' rights.

Keywords: Privacy; Data Protection; Administrative Law; Constitutional Law; Govemment
Regulation.
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1. INTRODUCCION

En la era digital, la gestion de los datos personales por parte de las entidades gubernamentales ha
adquirido una importancia sin precedentes. La digitalizacion de los servicios publicos y la creciente
capacidad de las tecnologias de la informacioén han permitido una recoleccion masiva de datos,
planteando importantes retos en materiade privacidady proteccionde la informacion delos ciudadanos.
En Colombia, el marco legal que regula la proteccion de datos personales se desarrolld para atender
estas preocupaciones, integrando los principios del derecho administrativo y constitucional.

La Constitucion Politica colombiana, en su articulo 15, establece que “toda persona tiene derecho a su
intimidad personal y familiar y a su reputacion, y el Estado debe respetarlas y hacerlas cumplir”.
También establece el derecho de habeas data, que permite a los particulares conocer, actualizar y
rectificar la informacion sobre ellos que haya sido recolectada en bases de datos. Esta disposicion
constitucional sienta las bases de la proteccion de datos en el pais.

A nivel legislativo, la Ley 1581 de 2012, conocida como Ley de Proteccion de Datos Personales,
establece el régimen general para el tratamiento de datos personales en Colombia. Esta norma define
los principios fundamentales como legalidad, finalidad, libertad, veracidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad, que deben respetar las entidades que traten
informacion personal.

Sin embargo, la implementacion efectiva de estas disposiciones enfrenta desafios importantes. La falta
de infraestructura tecnologica adecuada, la necesidad de capacitacion en las entidades publicas y la
constante evolucion de las amenazas a la privacidad son obstaculos quedificultan la proteccion efectiva
de los datos personales. Un ejemplo de estas dificultades es la polémicaen torno a la adquisicion del
software espia Pegasus por parte de la Direccion de Inteligencia de la Policia en 2021, que generd
preocupaciones sobre posibles violaciones a la privacidad de los ciudadanos.

El presente articulo tiene como objetivo realizar una revision bibliografica de las publicaciones mas
relevantes entre 2020 y 2025 sobre privacidad y gestion de datos gubernamentales en Colombia,
enfocandose en los marcos legales de derecho administrativo y constitucional. Se analizara la
normatividad vigente, los principios fundamentales y las implicaciones practicas en la gestion de datos
porparte de las entidades estatales con el finde identificar avances, desafios y propuestas para fortalecer
la proteccion de la privacidad en el ambito gubernamental.

2. METODOLOGIA

Este estudio se realizo a través de una revision documental cualitativa, basada en el analisis de los
marcos juridicos nacionales e internacionales relacionados con la privacidad y la gestion de datos
gubernamentales en el marco del derecho administrativo y constitucional.

Seleccion de fuentes

Se utiliz6 un enfoque sistematico para buscar literatura relevante en bases de datos académicas y
repositorios oficiales, incluidos Scopus, Web of Science, Google Scholar, SciELO y bases de datos
regulatorias colombianas como la Superintendencia de Industria y Comercio y la Funciéon Pablica. Se
establecieron los siguientes criterios de inclusion y exclusion:
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Criterios de inclusion:
* Publicaciones entre 2020 y 2025.
* Estudios sobre la proteccion de datos personales en el &mbito gubernamental.
* Documentos legales y reglamentarios relevantes, incluidas leyes, decretos y jurisprudencia.
* Investigacion para fines legales y administrativos.
Criterios de exclusion:
* Estudios sin aplicacion directa al derecho administrativo o constitucional.
* Documentos sin acceso al texto completo.
* Publicaciones con informacion desactualizada o de mala calidad metodologica.
Procedimiento de analisis

La informacion recopilada fue organizada en una matriz de analisis, pemmitiendo identificar tendencias
regulatorias, brechas regulatorias y desafios en la implementacion de politicas de proteccion de datos.
Se aplico un método cualitativo de andlisis de contenido para identificar conceptos clave, argumentos
doctrinales y casos emblematicos de legislacion comparada.

Esta metodologia hapermitido establecer una vision general de la normativa en materia de privacidad
y gestion de datos en el sector publico, contribuyendo asi a una comprension mas profunda de los
desafios legales en la era digital.

3. RESULTADOS

El presente estudio de revision bibliografica analiza el marco juridico que rige la privacidad y el manejo
de datos gubernamentales en el ambito del Derecho Administrativo y Constitucional. A través de un
examen detallado de normativas nacionales e internacionales, se identifican los principales desafiosy
tendencias en la proteccion de la informacién publica y privada, asi como el equilibrio entre la
transparencia y la seguridad de los datos en la gestion estatal. Los hallazgos obtenidos ofrecen una
vision integral sobre el grado de adecuacion de los marcos normativos vigentes frente a los avances
tecnologicos y las nuevas exigencias sociales.

Tabla 1

Matriz de Revision Documental

N.° Autor(es) Afio Titulo Resumen DOI / Enlace
1 Superintendencia 2023 Guia de Explica los principios de https:/www.sic.g
de Industria y Proteccion de proteccion de datos en ov.co/content/gu
Comercio Datos Colombia, con énfasis en %C3%ADa-
Personales normativas actuales y oficial-de-

recomendaciones para protecci%C3%B3
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N.° Autor(es) Aio Titulo Resumen DOI / Enlace
entidades publicas. n-de-datos-
personales

2 Congreso de 2012 Ley 1581 de Regula el tratamiento de https:/www.funci

Colombia 2012 datos  personales en onpublica.gov.co/
Colombia y establece el eva/gestornormati
régimen  general de vo/norma.php?i=
proteccion de la 9981
informacion.

3 PwC Colombia 2022  Proteccion de Analisis de cumplimiento  https:/www.pwc.
datos personales normativo y desafios de com/co/es/pwc-
en Colombia las empresas frente a la insights/proteccio

legislacion de  datos n-datos.html
personales.

4 Escuela de 2020 Marco legal de  Revision  del  marco https://escueladep

Privacidad la proteccion de normativo  vigente y rivacidad.co/2020

datos personales comparacion con /08/17/marco-
en Colombia estandares legal-de-la-
internacionales. proteccion-de-
datos-personales/

5 Universidad 2023  Los datos Expone la clasificacion de  https://telecomuni

Externado de personales y su  datos personales y las caciones.uexterna

Colombia regulacion en implicaciones legales en do.edu.co/los-

Colombia su manejo por entidades datos-personales-

gubernamentales. y-su-regulacion-

en-colombia-
datos-sensibles-
datos-publicos-
semiprivado-y-
privado-enfoque-
ambito-de-
aplicacion-y-
contenido/

6 Gonzalez Paez 2023 Proteccion de Analisis detallado de los https://gonzalezpa

Abogados datos personales retos 'y cambios en la ezabogados.co/pr
en Colombia: normativa de proteccion oteccion-de-
normatividad de datos en el sector datos-personales-
vigente publico. en-colombia-

normatividad-
vigent/
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7 Unién Europea 2016  Reglamento Marco normativo clave en  https:/eur-
General de la regulacion de la lex.europa.cu/lega
Proteccion de privacidad en Europa,con 1-
Datos (GDPR)  impacto en el manejo de content/ES/TXT/?
datos a nivel global. uri=CELEX%3A
32016R0679

8 Congreso de 2014 Ley 1712 de Establece  regulaciones https:/www.funci
Colombia 2014 (Ley de sobre el acceso a la onpublica.gov.co/

Transparenciay informacion y la eva/gestornormati
Acceso a la transparencia en la vo/norma.php?=>
Informacion administracion publica. 6457

Publica)

9 Corte 2011 Sentencia C-748 Define  criterios de https://www.corte
Constitucional de de 2011 constitucionalidad en el constitucional.cov
Colombia manejo de datos .co/relatoria/2011/

personales y el derechoa c¢-748-11.htm
la privacidad.

10  Agencia Espanola 2023 Guia sobre Explica los criterios https:/www.aepd.
de Proteccion de privacidad y legales para la proteccion es/es/guias/guia-
Datos (AEPD) datos personales de datos en organismos privacidad-

en gubernamentales. administraciones-
administracione publicas
s publicas
11 OCDE 2022 Principios de Establece estandares https:/www.oecd.
Gobernanza de internacionales para la org/gov/digital-
Datos regulacion y proteccionde  government/princi
datos en el sectorpublico. pios-de-
gobernanza-de-
datos.htm

12 Comision 2021 Proteccion de Analiza el equilibrio entre  https:/Www.0as.0
Interamericana de datos y derechos derechos humanos y rg/es/cidh/informe
Derechos humanos en el privacidad en las s/pdfs/Proteccion
Humanos ambito regulaciones de datos en Datos2021.pdf

gubernamental  América Latina.

13  Gobierno de 1985  Privacy Act (Ley Regulacion historicade la  https:/laws-
Canada de Privacidad  privacidady elacceso ala lois.justice.gc.cale

de Canada) informacion en Canada. ng/acts/p-21/
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Nota: elaboracion propia

El analisis de los documentos permitié identificar las principales tendencias y desafios en la regulacion
de la privacidad y la gestion de datos gubernamentales en el derecho administrativo y constitucional.
Los resultados se presentan en tres grandes ejes: evolucion regulatoria, brechas y desafios en la
implementacién y comparacion internacional.

1. Evolucion regulatoria y consolidacion del marco legal

El estudio mostré un crecimiento significativo en la normatividad de proteccion de datos a nivel
gubernamental. En Colombia, la Ley 1581 de 2012 y el Decreto 1377 de 2013 establecen principios
para el tratamiento de datos personales, los cuales han sido complementados con normas como la
Sentencia C-748 de 2011, que fortalece la relacion entre privacidad y derechos fundamentales
(Superintendencia de Industriay Comercio, 2023). En el contexto internacional, instrumentos como el
Reglamento General de Proteccion de Datos (GDPR) de la Unién Europea han influido en las reformas

en América Latina, estableciendo estindares mas exigentes de consentimiento y transparencia
(Gonzalez & Pérez, 2021).

2. Brechas regulatorias y retos de implementacion

A pesarde los avances regulatorios, persistenretos en la implementacionde la legislacion de proteccion
de datos en las entidades gubernamentales. Se ha identificado una falta de claridad en la interseccion
entre el acceso a la informacion publicay la privacidad ciudadana, lo que genera conflictos en la
aplicacion de normas como la Ley de Transparencia (Ley 1712 de 2014) (PwC Colombia, 2022).
Ademas, se evidenci6 un bajo nivel de capacitacion en seguridad de la informacion al interior de las
instituciones estatales, afectando la capacidad de cumplir con los principios de minimizacion de datos
y confidencialidad (Universidad Externado de Colombia, 2023).

3. Comparacion internacional y buenas practicas

El analisis comparativo mostro que paises como Espafiay Canada han desarrollado modelos mas
robustos de regulacion gubernamental de datos, incluyendo la creacion de organismos de control
autdbnomos con mayores poderes sancionatorios (Gonzalez Paez Abogados, 2023). En contraste, en
Colombiay otros paises de América Latina, el control sigue dependiendo de entidades gubernamentales
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con autonomia limitada, lo que puede afectar la efectividad de la supervision y las sanciones en caso de
violaciones a la privacidad (Privacy School, 2020).

En general, los resultados sugieren quelaregulacion en Colombia ha logradoavances importantes, pero
enfrenta desafios en términos de armonizacion regulatoria, capacitacion institucional y supervision
efectiva. La implementacion de estandares internacionales y el fortalecimiento de los organismos de
control podrian mejorar la proteccion de datos en el sector publico.

4. DISCUSION

El analisis de los marcos regulatorios en materia de privacidad y gestion de datos gubernamentales
muestra avances significativos en la regulacion y aplicacion de los principios de proteccion de datos en
diversas jurisdicciones. En este contexto, la legislacion colombiana, entre ellas la Ley 1581 de 2012 y
laLey 1712 de 2014, haestablecido un marco s6lido para la proteccion de datos personalesy el acceso
a la informacion publica (Congreso de Colombia, 2012; 2014). Sin embargo, la Superintendencia de
Industria y Comercio (2023) advierte que la implementacion de estas normas aun enfrenta desafios,
particularmente en materia de armonizacion con estdndares internacionales como el Reglamento
General de Proteccion de Datos (GDPR) de la Union Europea (UE, 2016).

Desde una perspectiva comparada, el reglamento europeo GDPR ha sido considerado un referente en
la regulacion de datos gubernamentales, imponiendo principios de transparencia, proporcionalidad y
minimizacion de datos (Union Europea, 2016). Por otro lado, el marco regulatorio colombiano ha sido
criticado por su fragmentacion y la falta de mecanismos efectivos de supervision y sancion (Gonzalez
Paez Abogados, 2023). De igual forma, la Comision Interamericana de Derechos Humanos (2021)
encontrd que en América Latina persisten vacios regulatorios que afectan la proteccion efectiva de los
datos personales en las entidades estatales.

En materia de gobernanza digital, la Organizacion para la Cooperaciony el Desarrollo Economicos
(OCDE, 2022) destaca la importancia de establecer principios de interoperabilidad y seguridad en la
gestion de datos gubernamentales, recomendando la adopcion de politicas de datos abiertos pero
seguros. En esta linea, Naciones Unidas (2022) enfatizaquela gestion de datos debelograr un equilibrio
entre la transparencia gubernamental y la proteccion de los derechos individuales, evitando que las
tecnologias emergentes sean mal utilizadas por los Estados.

El enfoque de la proteccion de datos en América del Norte presenta particularidades interesantes. Por
ejemplo, la Ley de Privacidad de Canada (1985) impone estrictas restricciones al accesoy uso de los
datos gubernamentales, garantizando asi un control efectivo de los ciudadanos sobre su informacion
personal (Gobierno de Canada, 1985). Esta legislacion ha servido como referencia en la formulacion de
marcos regulatorios en paises de América Latina, aunque se ha cuestionado su aplicabilidad en
contextos con menor infraestructura tecnologica (AEPD, 2023).

Por otro lado, la tensidn entre el acceso a la informacion publica y la proteccion de datos personales
sigue siendo un tema central en la doctrina juridica. La Corte Constitucional de Colombia, en la
sentencia C-748 de 2011, destaco la necesidad de asegurar un equilibrio entre estos derechos,
asegurando que la transparencia gubernamental no vulnere la privacidad de los ciudadanos (Corte
Constitucional de Colombia, 2011). Sin embargo, en la practica, autores como PwC Colombia (2022)
identifican dificultades en la implementacion de estos principios, destacando la falta de claridad en los
limites del acceso a la informacidn en la administracion publica. .
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Finalmente, la digitalizacion y el uso de inteligencia artificial en la gestion de datos gubernamentales
han generado nuevos desafios regulatorios. La Comision Europea (2023 ) recomendo el establecimiento
de estandares éticos y de seguridad en el uso de algoritmos de toma de decisiones, con el fin de evitar
sesgosy violaciones a la privacidad. En América Latina, la falta de regulacion especifica sobre el uso
de IA en el sector publico representa un vacio legal que podria derivar en practicas discriminatorias o
poco transparentes (Comision Interamericana de Derechos Humanos, 2021).

Esto demuestra que, si bien se han logrado avances importantes en la regulacion de la privacidad y la
gestion de datos a nivel gubernamental, atin persisten desafios relacionados con la implementacion
efectivade la normativa, la armonizacion con estandares internacionales y la adaptacion a las nuevas
tecnologias. Es evidente la necesidad de un enfoque integral y multidimensional de la regulacion de
datos en el derecho administrativo y constitucional, especialmente en un contexto donde la
digitalizacion y el acceso a la informacion contintan evolucionando.

5. CONCLUSION

El analisis de los marcos legales en derecho administrativo y constitucional sobre privacidad y gestion
de datos gubemamentales muestra avances significativos en la regulacion y proteccion de los derechos
digitales. Sin embargo, persisten desafios en la implementacion efectiva de estas normas, la
armonizacion con estandares internacionales y la adaptacion a nuevas tecnologias como la inteligencia
artificial y el big data. Uno de los hallazgos més relevantes es la fragmentacion regulatoria en paises de
América Latina, entre ellos Colombia, donde la aplicacion de leyes comola Ley 1581 de 2012y la Ley
1712 de 2014 ha encontrado dificultades en su cumplimiento efectivo. Por otro lado, modelos
regulatorios como el Reglamento General de Proteccion de Datos (GDPR) de la Union Europea han
demostrado ser mas efectivos para garantizar derechos, estableciendo principios de transparencia,
minimizacioén de datos y rendicion de cuentas en el tratamiento de la informacion.

El balance entre el derecho a la privacidad y el acceso a la informacion sigue siendo un debate central
en el ambito juridico. Si bien la Corte Constitucional de Colombia ha resaltado la importancia de
asegurar este equilibrio, en la practica atin existen inconsistencias en la delimitacion de los derechos de
los ciudadanos frente al uso de sus datos por parte del Estado. Ademas, la creciente digitalizacion de la
gestion publicay la adopcion de tecnologias emergentes exigen un enfoque regulatorio mas dinamico.
Organismos como la OCDE y Naciones Unidas han destacado la necesidad de establecer principios de
interoperabilidad y seguridad en la gestion de los datos gubernamentales, asegurando que la
transformacion digital no comprometa la privacidad de los ciudadanos ni genere sesgos en la toma de
decisiones automatizada.

Es fundamental que las politicas de privacidad y proteccion de datos evolucionen hacia un enfoque mas
integral, que no solo tenga en cuenta la normativa existente, sino que también considere la
implementacion de mecanismos de control efectivos y la educacion digital de los ciudadanos. La
convergencia del derecho administrativo, el derecho constitucional y las nuevas tecnologias serd
esencial para asegurar un marco de gobernanza digital que respete los principios democraticos y la
proteccion de los derechos fundamentales.
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